Governanga

POL-0021_politicasegurancainformacao

®&L®Es.  beyond co QCHX ¥ POINTER
x Extreme Group

POL-0021
Politica de Seguranca da Informacao

(&) PUBLICO

1. Objetivo

O objetivo da Politica de Seguranca da Informagdo é estabelecer diretrizes e préaticas para garantir a protegdo, confidencialidade, integridade e disponibilidade das informagdes dentro da organizacdo. Através dessa
politica, buscamos mitigar riscos relacionados a acessos nao autorizados, vazamento de dados, falhas no sistema, e qualquer outro evento que possa comprometer a seguranga da informacao.

A politica visa criar um ambiente seguro, onde todas as informagdes, tanto fisicas quanto digitais, sejam tratadas de acordo com as melhores praticas de seguranca, em conformidade com as normas legais e regulatorias
aplicaveis. Nosso compromisso é proteger os ativos de informacédo da organizacdo, assegurando que sejam utilizados de forma ética e responsével, garantindo a continuidade dos negdcios e a confianca de nossos
colaboradores, clientes e parceiros.

E de responsabilidade de todos garantir que as diretrizes da Politica de Seguranca da Informacéo estabelecidas pelo Sistema de Gestdo da Seguranca da Informacéo sejam seguidas.

2. Abrangéncia

As normas e diretrizes definidas neste documento aplicam-se a todos os colaboradores, terceiros e parceiros do Extreme Group.

3. Conteudo Geral

3.1. Referéncias

e POL-0001 Plano Estrategico 2024-2029

e REG-0001_MetodologiaGestaoPadroesInternos.aspx
¢ POL-0024 Manua ISGI

¢ POP-0019 Gestao Vulnerabilidade

¢ REG-0008 Ambiente Padrao Trabalho

e REG-0009 Regulamento Backup Restore
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e REG-0013 Orientacoes Formacao Equipe

e REG-0031 Controle Acesso

e REG-0033 Uso Ativo

e POP-0013 Auditoria

e POP-0022 Classificacao Informacao

e REG-0005 Gestao Medicao Indicadores

o |ITO-0009 - Plano de continuidade de negdcios
o TMP_Plano de Testes do plano de continuidade
¢ MAN-0012 CIS Controls

¢ MAN-0005 Controle de Ativos

3.2. Definicoes

Nome

Extreme Group

Informacéao

Seguranca da Informacao e Cibernética (SIC)

Confidencialidade

Integridade

Disponibilidade

Descricao

Fazem parte do Extreme Group as empresas, bem como suas unidades de negdcios:
O3S CONSULTORIA E TECNOLOGIA DA INFORMACAO LTDA

BEYOND CLOUD CONSULTORIA EM TECNOLOGIA LTDA

EXTREME DIGITAL SERVICES SOCIEDADE LIMITADA

EXTREME DIGITAL CONSULTORIA E REPRESENTACOES LTDA
EXTREME DIGITAL CONSULTORIA E REPRESENTACOES LTDA FILIAL DF
EXTREME DIGITAL CONSULTORIA E REPRESENTACOES LTDA FILIAL MG
EXTREME DIGITAL CONSULTORIA E REPRESENTACOES LTDA FILIAL RJ
EXTREME DIGITAL EXPERIENCE LTDA

EXTREME DIGITAL SERVICES SOCIEDADE LIMITADA FILIAL MG

E um ativo da empresa e, como todo ativo, deve ser protegido. A informacio pode ser escrita ou impressa em
papel, armazenada eletronicamente, transmitida pelo correio ou através de meios eletronicos, mostrada em
filmes ou falada em conversas.

A Seguranga da Informacdo é composta pela manutencdo da confidencialidade, integridade e disponibilidade
da informacao.

Como extensdo da seguranca da informacdo existe a seguranca de informacdo para ataques externos,
chamada de cibernética, que se preocupa em defender dados sensiveis que possam ser acessados por hackers.

E a garantia de que a informacao é acessivel somente a pessoas autorizadas.

Integridade se refere a preservagdo dos dados e informacgdes, de forma a salvaguarda a exatidao e
completude da informagéo e dos métodos de processamento, impedindo que sejam corrompidos, danificados
e comprometidos.

A disponibilidade esta relacionada com a acessibilidade dos dados e das informagdes sempre que necessario.
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Entende-se por virus qualquer programa que tem a capacidade de se reproduzir automaticamente, sem o

Virus e software malicioso conhecimento ou autorizagdo do usuario.

Entende-se por software malicioso qualquer software que realiza a¢des nocivas aos sistemas, como virus,
cavalo de Trbia, worm (verme) e afins.

Extremers Colaboradores do Extreme Group.
RFC Solicitagdo de comentario.
DMZ Zona desmilitarizada.
VPN Rede Privada Virtual.
Osl Objetivo de Seguranca da Informagéo.
OE Objetivo Estratégico.

4. Conteudo Especifico
4.1. Diretrizes Gerais

Diversas informacdes do Extreme Group, de seus colaboradores, clientes, terceiros e parceiros estdo sob responsabilidade de pessoas fisicas e juridicas que agem em nosso nome ou beneficio. Por isso, o Extreme Group espera
que todos que possuam acesso a informacdes de negécio e dados pessoais sejam cautelosos com exposigao indevida na vida social e digital (transporte publico, festas, bares, e-mails, comentarios e publicagdes em redes
sociais etc.).

Em caso de violagdo das diretrizes definidas nesta politica e em outros procedimentos operacionais, as medidas cabiveis previstas no acordo do contrato estabelecido serdo tomadas.

A criptografia deve ser adotada para proteger dados sensiveis em transito (como e-mails e acessos via VPN) e em repouso (como backups e bancos de dados), conforme controles definidos no SGSI.

O Sistema de Gestdo da Seguranga da Informacdo (SGSI) tem compromisso com a melhoria continua dos processos. Desta forma, eventuais duvidas e relato de incidentes de seguranga da informagao e privacidade de dados
podem ser realizados por meio da abertura de chamados ou pelo e-mail sgsi@extreme.digital.

Na gestdo de projetos e operac¢des, a seguranca da informacdo permite identificar e mitigar riscos, prevenir incidentes e garantir a continuidade dos negécios mesmo diante de ameagas internas e externas.
4.1.1 Objetivos da Seguranca da Informacao

Para garantir o cumprimento do Objetivo Estratégico OE.2 Fortalecer uma cultura e ambiente organizacional sélido, inspirador e seguro pautado pela integridade e conformidade, assegurando a aplicaciao das
melhores praticas relacionadas a qualidade, seguranca da informacao e prevencdo de corrupcio e suborno, foram estabelecidos os seguintes objetivos relacionados a seguranca a informacao:

ID Objetivo da Seguranca da Informacao



OSI.1 Garantir a Disponibilidade da Informacédo

0sI.2 Garantir a Integridade da Informagao

0OsI.3 Garantir a Confidencialidade da Informagao

0Osl.4 Garantir que todos os colaboradores conhegam as politicas do Sistema de Gestdo da Seguranca da
Informacao

Para garantir o cumprimento dos objetivos de seguranca da informacdo, hd a definicdo dos indicadores estratégicos e respectivo acompanhamento no projeto "Sistema de Gestdo Integrado (SGI)" de
responsabilidade da Governanca.

Por meio do acompanhamento dos indicadores sera possivel avaliar a eficiéncia dos processos e identificar falhas, permitindo, assim, a promoc¢éo da melhoria continua dos processos organizacionais relacionados a Seguranga
da Informacao

4.2. Confidencialidade

Ao estabelecer o contrato de trabalho, o colaborador devera assinar o acordo de confidencialidade, no qual se compromete a seguir todas as normas e procedimentos estabelecidos pelo Sistema de Gestdo de Seguranca da
Informacao, firmando assim seu comprometimento a disponibilidade, integridade e confidencialidade dos dados que tiver acesso.

Os prestadores de servico, parceiros e terceiros que venham a ter acesso aos sistemas internos do Extreme Group e/ou de seus clientes deverdo firmar acordo de confidencialidade com seus administradores, empregados e
subcontratados envolvidos na prestacdo dos servigos, exigindo a manutencdo de estrito sigilo e confidencialidade das informagdes que vierem a receber ou tomar conhecimento em decorréncia do respectivo contrato,
firmando assim seu comprometimento a disponibilidade, integridade e confidencialidade dos dados que tiverem acesso.

4.3. Treinamento e conscientizagdo da Seguranga da Informacdo
Treinamentos relativos a seguranca da informacéo estdo disponiveis na plataforma E-learning do Extreme Group.
Campanhas de conscientizacdo sao feitas periodicamente com intuito de orientar e reforcar a importancia da Seguranca da Informacédo para os extremers.

Parceiros, prestadores de servigos e terceiros que venham a ter acesso aos sistemas internos também sdo orientados a seguirem a Politica de Seguranga da Informacao.

4.4. Propriedade Intelectual
Todo trabalho que vocé cria ou guarda usando os recursos da empresa (como computadores e informacdes), ou que é feito durante seu horério de expediente, pertence a empresa do Extreme Group para a qual vocé trabalha.
A empresa tem o direito de decidir se registrara a propriedade intelectual desse trabalho, seja de forma total ou parcial.

Apenas a diretoria pode autorizar a cessao de uso ou transferéncia de qualquer ativo cuja propriedade intelectual seja do Extreme Group.

Nenhum software de propriedade ou licenciado para as empresas do Extreme Group esta autorizado a ser retirado da empresa, seja através de midias, cdpias ou de links de comunicacdo, sob qualquer pretexto. Assim como
instalado em quantidade de computadores superior a quantidade de licencas adquiridas. Todo software deve ser usado em conformidade com licengas, observagdes, contratos e acordos aplicaveis.

Todos os colaboradores e prestadores de servicos em nome das empresas do Extreme Group, devem observar o uso legal de propriedade intelectual de terceiros, incluindo livros, artigos, filmes, audio, imagens, ou qualquer
outro conteldo sujeito a legislagdo de propriedade intelectual.

O uso de software deve estar vinculado ao inventario de ativos (REG-0031) e gerenciado de acordo com as licencas vigentes. Softwares nado inventariados ou fora de conformidade com licenciamento serdo bloqueados.
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4.5. Legislacdo Aplicavel
A Politica de Seguranca da Informacdo esta alinhada as diretrizes legais, normativas e contratuais aplicaveis a organizacdo, especialmente no que tange a protecdo de dados, propriedade intelectual, responsabilidade civil e
penal, entre outros temas relacionados a seguranga da informagéao.

Os dispositivos legais relacionados, embora ndo se limitem aos listados a seguir, sdo periodicamente revisados no Comité de Seguranga da Informagdo ou sempre que houver alteragdes legislativas ou mudangas no contexto

organizacional.

Lei /
Regulamento

Lei 8.159/1991

Lei 9.610/1998

Lei 9.279/1996

Lei 9.279/1996

Lei 10.406/2002

Decreto-
Lei 2.848/1940

Lei 13.709/2018
(LGPD)

Lei 12.965/2014
(Marco Civil)

4.6. Papéis e Responsabilidades

Descricdo / Escopo

Politica Nacional de
Arquivos Publicos e
Privados

Direitos Autorais

Propriedade industrial

(marcas e patentes)

Patentes industriais

Cédigo Civil

Codigo Penal - Crimes
digitais

Lei Geral de Protecao de
Dados Pessoais

Marco Civil da Internet

Requisito para Seguranca da Informagao

Exige guarda e acesso seguro a documentos e arquivos
institucionais

Protecdo contra uso indevido de obras (softwares, contetdos)

Sigilo sobre inovagdes

Clausulas contratuais de sigilo

Responsabilidade civil por vazamento ou mau uso de dados

Crimes digitais (invasdo, fraude, sabotagem)

Tratamento adequado e seguro de dados pessoais

Garantia de privacidade, registros de acesso e uso da internet

Evidéncia de Atendimento

Politica de backup, plano de retencéo, controle de acesso a arquivos
digitais

Licencas de software, controle de uso de contetdo digital

Contratos com clausulas de responsabilidade e confidencialidade
funcionérios e fornecedores

Contratos com clausulas contratuais de sigilo

Contratos com clausulas de responsabilidade e confidencialidade

Politica de acesso ldgico, controles contra violagdo de sistemas

Politica de privacidade, consentimento, registro de tratamento

Logs de acesso, termos de uso, protecdo de comunicacdes

E de responsabilidade de todos os extremers o comprometimento com os requisitos da seguranca da informacéo e divulgacio da Politica de Seguranca da Informacéo.

Os papéis definidos no contexto da Politica de Seguranca da Informacao podem ser encontrados em REG-0013_OrientacbesFormacaoEquipe.

4.7. Ferramentas

As ferramentas utilizadas no contexto da seguranca da informagao estdo descritas em REG-0008_AmbientePadraoTrabalho.

Responsavel

Tl / RH / Governanca

Tl

RH / Aliancas e Canais

RH/ Projetos

RH

Tl e Governanca

DPO

Tl
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4.8. Arquitetura de Rede

A infraestrutura de rede do Extreme Group possui uma arquitetura de rede privada baseada em IP, estruturada dentro dos requisitos da RFC 1918 e, para complementar essa arquitetura, utilizamos os principais servicos de
rede como exemplo:

e Servico de Diretorio, Resolucao de Nome, Servico de Arquivo, Aplicacdes, Servico de Backup, Monitoria de Eventos de Servidores, Servico endpoint (antivirus e Anti-malware), Switches, Roteadores e Firewall.

¢ Ainfraestrutura de seguranca de acesso do Extreme Group possui capacidade de atendimento aos principais servicos de conectividade disponiveis no mercado.

o Ainfraestrutura dos principais servicos que estdo em nuvem possui redundancia de hardware, garantindo, assim, o maior nivel de servico para a empresa e nossos clientes, sendo esses recursos monitorados e
gerenciados em uma plataforma web que permite total controle dos requisitos de seguranca de rede adotados pela empresa.

¢ Toda a rede é documentada através da topologia da rede no documento MAN-0005_Controle de Ativos e a seguranca de borda esta descrita no documento MAN-0012 CIS Controls.

e Sdo realizados testes de vulnerabilidade e avaliagdes periddicas da seguranca de rede, incluindo segmentacado e analise de servicos expostos.

4.9. Backup

Os procedimentos de realizagdo de backups estdo definidos em REG-0009_RegulamentoBackupRestore.

4.10. Antivirus

¢ Todos os computadores do Extreme Group sdo protegidos com antivirus, que sdo mantidos atualizados de forma automatica. A rede corporativa também é protegida por antivirus, anti Spyware e Firewall.

e E terminantemente proibido ao colaborador introduzir de forma consciente virus de computador nas estacdes de trabalho do Extreme Group. A qualquer suspeita de contaminacdo por virus o colaborador deve
imediatamente desligar a maquina no botdo de Power off e, em seguida, acionar a infraestrutura.

e Sera considerado ato intencional de quebra de seguranca o ato de desligamento do antivirus homologado pelo Extreme Group e sera tratado como um incidente de seguranca.

o Ainstalacdo do antivirus nas esta¢des de trabalho da organizagao é realizada de forma manual para garantir o éxito da instalacdo, por intermédio da infraestrutura. A atualizacdo das vacinas é feita automaticamente
apos o término da instalacéo.

o A atualizagdo de vacinas é feita a partir de uma console central, que tem como objetivo principal gerenciar, monitorar, baixar novas versdes de vacinas e distribui-las de forma automatica para todos os servidores e
estagBes de trabalho, bastando apenas que o equipamento esteja conectado a internet ou a rede do Extreme Group. Através da console central, é possivel verificar quais estagdes e servidores estdo com a vacina de
antivirus atualizada ou desatualizada. Mensalmente sao verificadas quais maquinas estdo com o antivirus em mau funcionamento, desatualizado ou com algum alerta. Sendo assim, a infraestrutura pode atuar de forma
preventiva, corretiva presencial e remotamente.

4 11. Monitoramento

A organizacdo possui softwares e sistemas que podem monitorar, gravar e arquivar todo acesso aos recursos da rede e das estacoes de trabalho. Por motivo de seguranca, o Extreme Group se reserva no direito de inspecionar
qualquer utilizagdo de seus recursos, incluindo, mas néo se limitando ao acesso a internet, mas também aos arquivos armazenados no disco local da estacao de trabalho, nos servidores de rede ou em e-mails.

Todas as mensagens criadas, enviadas ou recebidas usando a rede corporativa ou com a utilizacdo do e-mail corporativo sdo de propriedade do Extreme Group, que se reserva o direito de acessar todo o contetdo, caso

necessario.
Todos os sistemas operacionais estdo com os logs habilitados e redirecionados para a ferramenta de monitoramento, que esta descrita em REG-0008_AmbientePadraoTrabalho.
A ferramenta de monitoramento realiza a coleta de logs através de agentes pré configurados, que garantem a coleta adequada dos logs.

O servidor que hospeda a ferramenta de monitoramento possui espaco em disco elastico que possibilita aumentar de acordo com a necessidade.
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As configuracdes realizadas no processo de monitoramento estdo detalhadas no documento MAN-0012_CISControls.
A Infraestrutura revisa os logs registrados pela ferramenta e havendo algum alerta ou registro inadequado, as medidas cabiveis sdo tomadas pela Infraestrutura com o objetivo imediato para aplicar a respectiva corregao.
A anélise de vulnerabilidade é feita de acordo com POP-0019_GestaoVulnerabilidade.

Os registros de log sdo protegidos contra modificacdes ndo autorizadas e armazenados com reten¢do minima de 6 meses. Sdo auditados periodicamente pela area de Infraestrutura.

4.12. Incidentes de Seguranca

Incidentes de Seguranca sdo eventos que podem causar danos a confidencialidade, integridade, disponibilidade ou processamento das informagdes. Eles se materializam como incidentes ou atos intencionais realizados por
agentes externos ou como incidentes por ndo seguir as diretrizes desta politica.

Caso algum incidente seja constatado pelos colaboradores, este incidente de seguranca deve ser registrado na ferramenta de incidente ou informado pelo e-mail sgsi@extreme.digital.
Caso algum incidente de seguranca seja constatado por parceiros, clientes ou terceiros deve ser informado pelo e-mail sgsi@extreme.digital.

Em caso de incidentes graves, o Comité de Seguranca da Informacao sera acionado pela Infraestrutura.

4.13. Controle de Acesso

As diretrizes a serem seguidas para acessos estdo definidas em REG-0031_ControleAcesso.

4.14. Uso aceitavel de ativos

As diretrizes a serem seguidas estdo definidas em REG-0033_UsoAtivos.

4.15. Classificacdo das Informacées

As classificacoes para as informacoes geradas e armazenadas estao definidas no documento POP-0022_Classificacaolnformacao.

4.16. Mesa Limpa
A politica de Mesa Limpa/Tela Limpa busca resguardar o Extreme Group, bem como o proprio extremer contra o acesso nao autorizado a informagdes como, por exemplo, terceiros observando dados expostos em mesas ou
telas.

Assim, segue algumas diretrizes que devem ser seguidas:

e Documentos com informacdes pessoais e de terceiros, relatérios, livros e midia eletronica que contenham informacdes confidenciais devem ser armazenados em armarios trancados adequados e/ou em outras formas de
mobiliario de seguranca, quando nédo estiverem em uso, especialmente fora do horario do expediente;

e Computadores pessoais e terminais de computador e impressoras nao devem ser deixados autenticados/registrados quando nao houver um operador (usuario) junto e devem estar com a tela bloqueada por
senha quando nédo estiverem em uso;

* Informagbes sensiveis ou confidenciais, quando impressas, devem ser retiradas da impressora imediatamente;
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o Papéis, anotacdes e lembretes da sua mesa de trabalho devem ser mantidos, sempre que possivel, fora da superficie da mesa (mesa limpa);
¢ Ao final do dia, ou no caso de auséncia prolongada, limpar a mesa de trabalho;
e Um protetor de tela que solicite uma senha para acesso deve ser usado;

¢ Documentos sensiveis/confidenciais sem utilidade devem ser destruidos de forma apropriada, por exemplo fragmentadora de papel.

417. Mascaramento de dados

O mascaramento de dados (termo que engloba anonimizagao, pseudoanonimizacao, redefinicao, limpeza ou desidentificacdo de dados) é um método de protecao de dados sensiveis que substitui o valor original por um valor

equivalente ficticio, mas realista. O mascaramento de dados também é chamado de camuflagem de dados.

O objetivo do mascaramento de dados é manter a confidencialidade dos dados. Um mascaramento correto pode proteger o contelldo dos dados e preservar o valor para o negécio. A seguranca dos dados, em especial, dados

pessoais e sensiveis se faz ainda mais necessaria para garantir a confidencialidade das informacdes de colaboradores e clientes, evitando possiveis abusos.
O método mascaramento adotado pelo Extreme Group para informagdes em dados anonimizados, podem ser:
e Supressdo de dados - esta técnica consiste na remocdo completa dos dados identificaveis.

e Encobrimento de caracteres - os caracteres referentes aos dados sdo substituidos por outros como “X", os asteriscos ou tarja preta.

4.18. Auditoria

As auditorias sdo planejadas e executadas conforme procedimentos definidos no documento POP-0013_Auditoria.

4.19. Procedimento de aprovacado da politica

A presente politica seguira o seguinte processo de aprovacéo:

¢ Elaboracdo ou revisdo do conteldo pela area de Governanca.

e Analise técnica pela Coordenacao Juridica, caso exista mudanca legal e regulatoria, se pertinente.

e Submissdo a Alta Direcdo ou Comité de Seguranca da Informacéo, quando ocorrer uma mudanca relevante para deliberacdo final.

¢ Caso a alteragdo ndo represente mudangas relevantes, o DPO terd autonomia para realizar a aprovacao.

¢ A politica entrard em vigor ap6s a aprovacdo formal, de pelo menos um membro do Comité deliberativo, garantindo alinhamento com o Sistema de Gestdo da Seguranca da Informagéo.
* Governanga comunicarad o Comité de Seguranca da Informacdo sempre que uma norma for publicada.

Todas as normas do Sistema de Gestdo de Seguranga da Informagdo seguirdo o mesmo procedimento.

5. Anexo

Néo aplicavel

Clique aqui para ver o Historico de Revisdes
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